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1 EinfUhrunqg

1.1  Uberblick

Eine Certificate Policy enthalt ein Regelwerk, das den Einsatzbereich eines Zertifi-
kats fur eine bestimmte Benutzergruppe und/oder Anwendungsklasse mit gemeinsa-
men Sicherheitsanforderungen definiert.

Die a.sign Premium Qualified Certificate Policy fur sichere Signaturen gilt far qualifi-
zierte Zertifikate entsprechend den Definitionen der EU-Richtlinie [SigRL] und dem
Osterreichischen Bundesgesetz lber elektronische Signaturen [SigG], die an Endbe-
nutzer ausgestellt werden, auf sicheren Signaturerstellungseinheiten basieren und
fur die Erstellung sicherer digitaler Signaturen geeignet sind.

1.2 ldentifikation

Name der Policy:  a.trust Certificate Policy fur qualifizierte a.sign Premium
Zertifikate fUr sichere Signaturen

Version: 1.2.1/09.12.2004

Object Identifier: 1.2.040.0.17 (a.trust).1 (Policy).11 (a.sign Premium).1.2.1
(Version) vorliegende Version

Der a.trust OID 1.2.040.0.17 ist bei ONORM registriert.

Die vorliegende Policy ist in Ubereinstimmung mit ETSI TS 101 456 Klasse ,QCP
public with SSCD* [Object Identifier: 0.4.0.1456.1.1] (siehe [ETSI]) und mit
[RFC3647].

1.3 Anwendungsbereich

Die a.sign Premium Qualified Certificate Policy gilt fur qualifizierte Zertifikate gem.
8 5 [SigG], welche ausschlie3lich an Endbenutzer ausgestellt werden. Die geheimen
Schlissel der Signatoren befinden sich auf sicheren Signaturerstellungseinheiten,
den a.sign Premium Karten, die von a.trust an zwei Signhatorengruppen ausgestellt
werden:

a.trust Certificate Policy a.sign Premium, Version 1.2.1 09.12.2004 16:32



@TRUST

Gesellschaft fiir Sicherheitssysteme im elektronischen Datenverkehr GmbH.
A-1030 Wien, LandstralRer HauptstralRe 5

Seite 5 von 38

1. an Mitarbeiter und Studierende der Wirtschaftsuniversitat Wien (,WU-Karte®)
und

2. andere Signatoren (a.sign Premium Standardkarten), wobei es eine bei a.trust
bestellte reine Signaturkarte oder eine signaturfahige Karte mit zusatzlichen
Funktionen (z. B. Maestrokarte, Mitgliedsausweis etc.) sein kann. Aufgrund
des verwendeten Betriebssystems der Smartcard sind zwei Auspragungen
maoglich, die wie folgt unterschieden werden:

* a.sign Premium ,Standardkarten Variante 1*
diese Karten sind dadurch erkennbar und von den anderen unterscheid-
bar, dass sie durch die a.sign Client Software ((diese Software ist Produkt-
bestandteil) als ,a sign premium a“ angezeigt werden und ggf. auf der
Kartenoberflache einen Bindestrich ,-* zwischen CIN und CSN aufweisen,

e a.sign Premium ,Standardkarten Variante 2“.

Sichere elektronische Signaturen, die auf Basis eines qualifizierten a.sign Premium
Zertifikats fur sichere Signaturen erstellt wurden, sind in ihrer Rechtswirkung gemar
8 4 Abs 1 [SigG] einer eigenhandigen Unterschrift grundsatzlich gleichgestellt und
entsprechen Artikel 5.1 der EU-Richtlinie (siehe [SigRL]). Ausnahmen kénnen sich
aus vertraglichen und gesetzlichen Vereinbarungen ergeben (siehe § 4 [SigG]).

Die Erstellung einer sicheren digitalen Signatur setzt die Verwendung der von a.trust
empfohlenen Komponenten und Verfahren voraus.

Zu diesen empfohlenen Komponenten und Verfahren gehéren:
* einvon a.trust empfohlenes Hash-Verfahren,

* die sichere Eingabe der Signatur-PIN auf einem von a.trust empfohlenen Kar-
tenlesegerat mit integriertem numerischem Tastenblock,

* die sichere Anzeige der zu signierenden Daten mittels eines von a.trust
empfohlenen Viewers, der gewdahrleistet, dass ausschlie3lich die dem Signa-
tor dargestellten Daten signiert werden.

Nur mit einem qualifizierten Zertifikat, welches auf der von einer Bestatigungsstelle
(z. B. A-SIT) bescheinigten sicheren Signaturerstellungseinheit (a.sign Premium Kar-
te, siehe [A-SIT-Starcos], [Zert-ACOS] und [A-SIT-CardOS]) basiert, und unter Ver-
wendung von bescheinigten Komponenten und Verfahren kann eine sichere Signatur
erstellt werden. Die sichere Uberprifung einer sicheren Signatur bedingt ebenfalls
die Verwendung von dafir bescheinigten Komponenten und Verfahren.

Fur alle dieser empfohlenen Komponenten und Verfahren ist die Durchfihrung eines
Evaluierungsprozesses durch eine Bestatigungsstelle (z. B. A-SIT) notwendig.
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14 Ubereinstimmung mit der Policy

a.trust verwendet den Object Identifier aus Kapitel 1.2 nur fur die Erstellung von
Zertifikaten, anlasslich deren Ausgabe die Regelungen der gegenstandlichen Policy
fur qualifizierte Zertifikate fur sichere Signaturen Beachtung fanden.
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2 Verpflichtungen und
Haftungsbestimmungen

2.1 Verpflichtungen der a.trust

a.trust verpflichtet sich sicherzustellen, dass alle Anforderungen, die im Abschnitt 3
dargelegt sind, erfullt werden.

a.trust ist verantwortlich fur die Einhaltung aller Richtlinien, die in der gegenstand-
lichen Policy beschrieben sind; dies gilt auch fur jene Funktionen, deren Ausfihrung
an Vertragspartner ausgegliedert wurde (Registrierungsstellen, Sperr- und Widerrufs-
dienste).

a.trust hat die Pflicht, eine Liste der fir eine sichere Signaturerzeugung und -prifung
zu verwendenden Komponenten und Verfahren zur erstellen und aktuell zu halten
und diese den Signatoren und Uberprifern von Zertifikaten zuganglich zu machen.

a.trust ist verpflichtet, die Signatoren Uber die erfolgte freiwillige Akkreditierung bei
der Aufsichtsstelle gem. § 17 [SigG] zu informieren.

Es sind keine zusatzlichen Verpflichtungen direkt oder durch Referenzierung in den
Zertifikaten ausgewiesen, dementsprechend bestehen auch keine zusétzlichen Ver-
pflichtungen aus diesem Titel.

a.trust erbringt die Zertifizierungsdienste in Ubereinstimmung mit dem Certification
Practice Statement fir a.sign Premium (siehe [CPS]).

2.2 Verpflichtungen des Signators

a.trust bindet den Signator vertraglich an die Einhaltung der nachfolgend angefihrten
Verpflichtungen anlasslich der Registrierung (siehe Kapitel 3.3.1). Dazu hat der Sig-
nator die ihm zugesandten Vertragsbedingungen mit eigenhandiger Unterschrift zu
akzeptieren und der Registrierungsstelle auszuhandigen.

Die dem Signator auferlegten Verpflichtungen umfassen die folgenden Punkte:

1. die Angabe vollstandiger und korrekter Informationen in Ubereinstimmung mit
den Anforderungen dieser Policy insbesondere anléasslich des Vorgangs der
Registrierung,
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2. die ausschliel3liche Verwendung des Signaturschlissels fur die Erstellung digi-
taler Signaturen unter Beachtung der dem Signator mitgeteilten Beschrankun-
gen,

3. die Anwendung entsprechender Vorsicht, um den unbefugten Gebrauch
seines privaten Schlussels zu verhindern und die sichere Vernichtung des-
selben nach Ablauf der Gultigkeitsperiode sowie die sichere Vernichtung der
a.sign Premium Karte (z. B. mittels Durchschneiden oder Durchstanzen des
Chips), sofern sie nicht weiterhin fir andere Zwecke wie z. B. Maestroanwen-
dungen oder Studentenausweis verwendet werden soll,

4. den Einsatz der von a.trust empfohlenen technischen Komponenten und Ver-
fahren fur die Erstellung der sicheren elektronischen Signatur,

5. daflur Sorge zu tragen, dass auf dem PC-Arbeitsplatz, an welchem die sichere
digitale Signatur erstellt wird, kein unbefugt eingebrachter Programmcode zur
Anwendung kommt:

e Der Signator muss alle notwendigen technischen und organisatorischen
MalRnahmen ergreifen, um unbefugten Zugriff auf seinen PC-Arbeitsplatz
und die darauf befindlichen Daten zu verhindern.

* a.trust verpflichtet den Signator, sich an die Empfehlungen des Herstellers
des von ihm verwendeten Betriebssystems sowie an die Empfehlungen
der Hersteller der anderen Software-Produkte, die er installiert hat, zu
halten.

6. die unverzigliche Benachrichtigung von a.trust, wenn vor Ablauf der Giiltig-
keitsdauer des Zertifikats, einer der nachfolgenden Félle eintritt:

e der private Schlussel des Signators wurde verloren, gestohlen oder mog-
licherweise kompromittiert,

e die Kontrolle Gber den privaten Schlissel durch Kompromittierung der
Aktivierungsdaten (PIN) oder durch andere Umsténde ging verloren,

* die im Zertifikat beinhalteten Informationen sind ungenau oder haben sich
geandert.

Verwendet der Signator andere als die von a.trust empfohlenen technischen Kompo-
nenten und Verfahren, so haftet a.trust ausschliel3lich fur den Inhalt des von ihr aus-
gestellten qualifizierten Zertifikates, zum Zeitpunkt der Ausstellung, und fur die
Sicherheit der a.sign Premium Karte hinsichtlich ihrer Funktionalitéat als sichere Sig-
naturerstellungseinheit.
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2.3  Verpflichtungen des Uberpriifers von
Zertifikaten

Ein Uberprifer (818 Abs 4 [SigG]), der ein a.trust Zertifikat zur Verifizierung einer
Signatur verwendet, kann diesem nur dann vertrauen, wenn er

» eine Uberprifung der Giiltigkeitsperiode und des Sperr- oder Widerrufsstatus
des Zertifikats unter Verwendung der von a.trust bereitgestellten Abfragemaog-
lichkeiten vornimmt,

* eventuelle im Zertifikat oder den veroffentlichten Geschaftsbedingungen dar-
gelegte Einschrankungen der Nutzung des Zertifikats beachtet (siehe dazu
auch unten und Kapitel 1.3, letzter Absatz),

e und samtliche anderweitig vorgeschriebene VorsichtsmaRnahmen (siehe
[CPS]) einhélt.

Wenn der Uberprifer eines Zertifikats eine sichere Signaturpriifung durchzufthren
beabsichtigt, dann empfiehlt ihm a.trust die Verwendung der flr eine sichere Uber-
prufung einer Signatur empfohlenen Komponenten und Verfahren.

Wenn die Signaturprifung mittels automatisierter Verarbeitung erfolgt, dann liegt es

im Ermessen des Betreibers dieser Uberpriifung, mit welchen Verfahren sie durchge-
fuhrt wird.

2.4 Haftung

a.trust haftet als Aussteller von qualifizierten Zertifikaten gem. den Bestimmungen in
§ 23 [SigG].
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3

Anforderung an die Erbrinqung von
Zertifizierungsdiensten

Diese Policy ist auf die Erbringung von qualifizierten Zertifizierungsdiensten ausge-
richtet. Dies umfasst die Bereitstellung von Registrierungsdiensten, Zertifikatsgene-
rierung, Zertifikatsausgabe, Sperr- und Widerrufsdiensten und Abfragediensten Uber
den Zertifikatsstatus.

3.1

Certification Practice Statement

a.trust hat die nachfolgend aufgelisteten MaRnahmen ergriffen, um die fur die Erbrin-
gung von Zertifizierungsdiensten noétige Sicherheit und Verlasslichkeit zu gewahr-
leisten:

1.

a.trust hat eine Risikoanalyse erstellt, um die mdglichen Risiken abzuschéatzen
und die sich daraus ergebenden Sicherheitsanforderungen und Umsetzungs-
mafinahmen zu bestimmen.

a.trust hat alle nétigen Vorgangsweisen und Prozeduren, um die Anforderun-
gen aus der Qualified Certificate Policy zu erfillen, in ihrem Sicherheitskon-
zept dargestellt.

Das Certification Practice Statement fur a.sign Premium (siehe [CPS]) be-
nennt die Verpflichtungen aller externen Vertragspartner, die Dienstleistungen
fur a.trust unter Beachtung der jeweils anwendbaren Policies und Richtlinien
erbringen.

a.trust macht allen Signatoren und Uberpriifern von elektronischen Signaturen
das Certification Practice Statement und jegliche Dokumentation, die die Uber-
einstimmung mit dieser Policy dokumentiert, zuganglich (siehe Kapitel 3.3.4).

Die Geschaftsfiihrung der a.trust stellt das alleinige Entscheidungsgremium
dar, das fur die Genehmigung des Certification Practice Statements fur a.sign
Premium verantwortlich ist.

Die Geschaftsfuhrung der a.trust tragt auch die Verantwortung fur die ord-
nungsgemafe Implementierung der Zertifizierungsrichtlinie fur a.sign
Premium.

a.trust hat einen Revisionsprozess zur Uberprifung der Vorgangsweisen der
Zertifizierung aufgesetzt, der auch MalRnahmen zur Wartung der Zertifizie-
rungsrichtlinie fir a.sign Premium umfasst.
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8. a.trust wird zeitgerecht uUber beabsichtigte Anderungen informieren, die im
Certification Practice Statement vorgenommen werden sollen, und wird nach
Genehmigung derselben entsprechend Punkt 5 dieses Absatzes eine uberar-
beitete Version des Certification Practice Statements flir a.sign Premium ent-
sprechend Kapitel 3.3.4 unverzuglich zuganglich machen.

3.2 Verwaltunqg der Schlissel zur Erbringung von
Zertifizierungsdiensten

3.2.1 Erzeugung der a.trust Schliussel

Die Generierung der von a.trust zur Erbringung von Zertifizierungsdiensten verwen-
deten Schlussel erfolgt in Ubereinstimmung mit den Bestimmungen der 88§ 6 und 8
[SigV] und damit in Ubereinstimmung mit [SigRL] Annex Il (g) und Annex Il (f):

1. Die Erzeugung der Schlissel wird von dazu autorisiertem Personal (siehe
Rollenmodell in Kapitel 3.4.3), mindestens im Vier-Augen-Prinzip in einer phy-
sisch abgesicherten Umgebung durchgefuhrt (siehe 3.4.4).

2. Die Schlissel werden in einer Signaturerstellungseinheit (Hardware Security
Modul) erstellt, die einem Bestatigungsverfahren bei A-SIT unterzogen wurde
und zur Erstellung fortgeschrittener Signaturen geeignet ist.

3. Fdur die Schliusselgenerierung wird ein Algorithmus verwendet, der fur qualifi-
Zierte Zertifikate als geeignet angesehen wird.

4. Die Schlussellange und der Algorithmus sind fur qualifizierte Zertifikate geeig-
net und entsprechen Anhang | [SigV] und den Empfehlungen der Experten-
gruppe der European Electronic Signature Standardisation Initiative.

3.2.2 Speicherunqg der CA-Schliissel

a.trust stellt in Ubereinstimmung mit den Bestimmungen aus § 10 [SigV] sicher, dass
die privaten Schliissel geheim gehalten werden und ihre Integritat bewahrt bleibt.

Die Schlussel sind in einem Hardware Security Modul gespeichert, der von A-SIT als
zur Erstellung fortgeschrittener Signaturen geeignet bestatigt wurde.

Es sind MalRnahmen getroffen worden, die garantieren, dass die privaten Schlussel
von a.trust das Hardware Security Modul nicht verlassen und kein Zugriff von aul3en
darauf maoglich ist.
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Es werden keine Sicherungskopien der Schlissel hergestellt; die entsprechende
Funktion wird wahrend der Initialisierung der Hardware Security Module still gelegt.

3.2.3 Verteilung der 6ffentlichen CA-Schliussel

a.trust stellt durch die folgenden MalRnahmen sicher, dass die Integritat und Authenti-
zitat der offentlichen Schlissel anlasslich der Verteilung gewahrt bleiben:

e Dbei der Ubergabe zur Veroffentlichung an die Aufsichtsstelle durch Uber-
mittlung eines signierten PKCS#10 Certificate Request und

* durch Herausgabe eines selbstsignierten Zertifikats und Veroffentlichung des-
selben im Verzeichnisdienst der a.trust und Veréffentlichung eines Fingerab-
drucks des offentlichen Schllissels in gedruckter Form.

Das Zertifikat des CA-Schliissels wird den Signatoren durch Speicherung auf der
a.sign Premium Karte zuganglich gemacht. a.trust gewahrleistet die Authentizitat
dieses Zertifikats.

3.24 Schliusseloffenlegung

Eine Offenlegung der geheimen Schlissel ist nicht vorgesehen und auf Grund der
Speicherung in gesicherten Signaturerstellungseinheiten auch nicht mdglich.

3.2.5 Verwendungszweck von CA-Schlisseln

Der private Schlissel der Zertifizierungsstelle wird nur fir die Erstellung von a.sign
Premium Zertifikaten und fur die Signatur der zugehoérigen Widerrufslisten innerhalb
von physisch abgesicherten Raumlichkeiten verwendet.

3.2.6 Ende der Glltigkeitsperiode von CA-Schliisseln

Eine Archivierung ist nicht vorgesehen und eine Verwendung Uber die Giltigkeits-
periode hinaus ist damit ausgeschlossen.
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3.2.7 Verwaltung und Lebenszyklus der Hardware
Security Module fiir die Zertifizierung

Die Sicherheit der zur Zertifikatssignatur verwendeten Hardware Security Module ist
Uber ihren gesamten Lebensweg hindurch wie folgt abgesichert:

1. Die Sicherheit des Hardware Security Moduls wahrend des Transports und
Lagerung wird durch Verschweil3ung in spezieller Folie erreicht.

2. Die Inbetriebnahme eines Hardware Security Moduls, das gultige Zertifi-
zierungsschlissel enthdlt, ist an das Zusammenwirken von zwei autorisierten
a.trust-Mitarbeitern gebunden.

3. Die korrekte Funktionsweise des Hardware Security Moduls wird von a.trust
bei Inbetriebnahme Utberpruft.

3.2.8 Erzeuqung der Schliissel fir die Signatoren

Die Generierung der Schlissel der Signatoren entspricht den Bestimmungen von
83 Abs 2 und Anhang 1 [SigV]. Sicherheit und Geheimhaltung der privaten
Schlussel sind gewahrleistet:

1. Der verwendete Algorithmus ist flr sichere digitale Signaturen geeignet und
als solcher bestatigt.

2. Bei der a.sign Premium Karte handelt es sich um eine von einer Bestéatigungs-
stelle (wie z. B. A-SIT) nach 818(5) [SigG] bescheinigte Smartcard, welche
eine sichere Signaturerstellungseinheit darstellt und die Erzeugung und Spei-
cherung der Signaturerstellungsdaten und die Erstellung sicherer elektroni-
scher Signaturen ermdglicht (siehe [A-SIT-Starcos], [Zert-ACOS] und [A-SIT-
CardOSs)).

3. Die verwendete Schlussellange und der Algorithmus sind flr sichere digitale
Signaturen geeignet und entsprechen Anhang | [SigV] und den Empfehlungen
der Expertengruppe der European Electronic Signature Standardisation Initi-
ative.

4. Der geheime Schlussel wird in der a.sign Premium Karte wahrend der Initiali-
sierung generiert und kann nicht ausgelesen werden.

5. Nur der Signator hat Zugriff auf seinen privaten Schlissel. Dies wird dadurch
gewahrleistet, dass:
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e die a.sign Premium Karte mit dem Signaturschliisselpaar nur gegen Aus-
weisleistung an den Signator Gbergeben wird oder

e der Signator die a.sign Premium Karte mit dem Signaturschliisselpaar
zwar schon in seinem Besitz hat, aber die zur Auslésung der Signatur not-
wendige PIN unmittelbar in der Registrierungsstelle nach seiner ordnungs-
gemalen ldentifizierung vergeben muss.

3.2.9 Sicherheit der a.sigh Premium Karte

a.trust ergreift alle nétigen MaRnahmen, dass die a.sign Premium Karte vor Verfal-
schung und missbrauchlicher Verwendung geschitzt wird.

Im Chip der a.sign Premium Karten ist verfugbarer Speicherplatz fur zusatzliche
Daten vorhanden. Zusétzliche Daten dirfen ausschliel3lich mit Genehmigung und
Freigabe durch a.trust in die a.sign Premium Karte eingebracht werden.

3.29.1 a.sign Premium Karte fiir Studenten und Mitarbeiter der
Wirtschaftsuniversitat Wien

Die Initialisierung der a.sign Premium Karte fir WU-Studenten und -Mitarbeiter er-
folgt in abgeschlossenen streng kontrollierten Raumlichkeiten im Rechenzentrum der
Telekom Austria. Danach wird sie an die Registrierungsstelle versandt.

Die Verwendung der Signaturfunktion der WU-Karte ist durch eine PIN geschutzt.
Der Signator gibt eine selbst gewahlte 8-stellige PIN anlésslich des Registrierungs-
vorgangs in der RA ein.

Die Mdglichkeiten von PIN-Fehleingaben sind begrenzt. Nach drei Fehleingaben ist
die Signaturfunktion der a.sign Premium Karte gesperrt.

3.2.9.2 a.sign Premium Standardkarte Variante 1

Die Produktion der Karte beim Kartenhersteller erfolgt in abgeschlossenen streng
kontrollierten Raumlichkeiten.

Die Verwendung der Signaturfunktion der Karte ist durch eine PIN geschitzt. Der
Signator muss die sechs-stellige Signatur-PIN selbst unmittelbar bei der Abholung
der Karte in der Registrierungsstelle wahlen.
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Die Moglichkeiten von PIN-Fehleingaben sind begrenzt. Nach zehn Fehleingaben ist
die Signaturfunktion der Karte gesperrt.

3.293 a.signh Premium Standardkarte Variante 2

Die Produktion der a.sign Premium Karte beim Kartenhersteller erfolgt in abge-
schlossenen streng kontrollierten Raumlichkeiten.

Die Verwendung der Signaturfunktion der a.sign Premium Karte ist durch eine PIN
geschuitzt. Der Signator erhalt eine Initial-PIN von a.trust per Post in einem Kuvert
zugesandt, die vom Signator bei der Abholung der Karte in der Registrierungsstelle
in einen selbst gewahlten Wert geandert werden muss. Die Initial-PIN ist nicht geeig-
net die Signaturfunktion auszuldsen.

Die Moglichkeiten von PIN-Fehleingaben sind begrenzt. Nach zehn Fehleingaben ist
die Signaturfunktion der a.sign Premium Karte gesperrt.

3.3 Lebenszyklus des Zertifikats

3.3.1 Reqgistrierung des Signators

Die Malinahmen zur Identifikation und Registrierung des Signators entsprechen den
Anforderungen gem. 8 11 [SigV] und stellen sicher, dass der Antrag auf Ausstellung
eines qualifizierten Zertifikats korrekt, vollstdndig und autorisiert ist. Die MaRnahmen
entsprechen damit auch [SigRL] Annex Il (d).

Die im Auftrag der a.trust handelnden Registrierungsstellen haben den Antragsteller
auf ein qualifiziertes Zertifikat an Hand eines amtlichen Lichtbildausweises zu identifi-
zieren. Daflr ist die physische Anwesenheit des Antragstellers unabdingbar.

Der Zertifikatsantrag enthélt in Entsprechung von § 11 Abs 2 [SigV] u. a. die folgen-
den Daten:

* den vollstandigen Namen und die Meldeadresse des Zertifikatswerbers,
e Datum und Ort der Geburt des Zertifikatswerbers,

* Datum der Ausstellung und Nummer des vorgelegten Lichtbildausweises so-
wie die Behdrde, die diesen ausstellte.

Der Signaturvertrag (Antrag auf Ausstellung eines qualifizierten Zertifikats) ist vom
Antragsteller hinsichtlich Korrektheit der Daten zu tUberprufen und unterschrieben der
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Registrierungsstelle auszuhéndigen. Er beinhaltet insbesondere die Akzeptanz der
folgenden Vereinbarungen:

* die Annahme der Verpflichtungen des Signators,
* die Bestatigung der Aushandigung der a.sign Premium Karte,

* die Zustimmung dass von a.trust Aufzeichnungen tber den Registrierungsvor-
gang und alle dabei erhaltenen Daten gefuhrt werden, und dass diese Auf-
zeichnungen ggf. bei Beendigung der Zertifizierungsdienste an Dritte Uber-
geben werden kdnnen,

* die Zustimmung zur Vero6ffentlichung des Zertifikats oder die Ablehnung der-
selben, und

* die Bestatigung der Korrektheit des Zertifikatsinhalts.

Der Signator kann im Zertifikat statt seines Namens mit einem Pseudonym bezeich-
net werden. Die Einhaltung der Anforderungen von 8 8 Abs 4 [SigG]) werden dabei
von der Registrierungsstelle Gberpruft.

Der Zertifikatsantrag und alle damit im Zusammenhang stehenden relevanten Doku-
mente (das vom Antragsteller vorgelegte Ausweispapier) werden entsprechend § 16
Abs 1 [SigV] auf die Dauer von 33 Jahren elektronisch archiviert.

Die Beachtung der Bestimmungen des Datenschutzgesetzes ([DSG]) sind durch die
von a.trust den Registrierungsstellen vorgeschriebenen Prozesse sicher gestellt.

3.31.1 Registrierung fur WU-Karten

Die Geschéftsbedingungen und allfallige sonstige Bestimmungen zur Nutzung des
Zertifikats werden dem Signator Uber die a.trust Homepage zugénglich gemacht
(siehe 3.3.4).

Der Antrag auf Ausstellung eines qualifizierten Zertifikats inklusive Signaturvertrag
und ein Merkblatt fur die Registrierung werden dem Signator ausgehéandigt.

3.3.1.2 Reqistrierung fur Standardkarten Variante 1

Bevor der Vertrag zwischen dem Signator und a.trust abgeschlossen wird, werden
dem Signator die Geschaftsbedingungen und allfallige sonstige Bestimmungen zur
Nutzung des Zertifikats elektronisch zuganglich gemacht (siehe 3.3.4).

Wenn die Karte Uber die Homepage oder die RA bestellt wurde, wird der Antrag auf
Ausstellung eines qualifizierten Zertifikats inklusive Signaturvertrag dem Signator zu-

a.trust Certificate Policy a.sign Premium, Version 1.2.1 09.12.2004 16:32



@TRUST

Gesellschaft fiir Sicherheitssysteme im elektronischen Datenverkehr GmbH.
A-1030 Wien, LandstralRer HauptstralRe 5

Seite 17 von 38

gesandt. In jedem Fall werden dem Signator der Antrag auf Ausstellung eines qualifi-
zierten Zertifikats inklusive Signaturvertrag und ein Merkblatt bei der Registrierung
ausgehandigt.

3.3.1.3 Registrierung fir Standardkarten Variante 2

Bevor der Vertrag zwischen dem Signator und a.trust abgeschlossen wird, werden
dem Signator die Geschaftsbedingungen und allfallige sonstige Bestimmungen zur
Nutzung des Zertifikats elektronisch zuganglich gemacht (siehe 3.3.4).

Der Antrag auf Ausstellung eines qualifizierten Zertifikats inklusive Signaturvertrag,
ein Merkblatt fir die Registrierung und das PIN-Kuvert werden dem Signator zuge-
sandt.

3.3.2 Verlangerung der Glltigkeitsdauer der Signatur-
prifdaten und Neuausstellungen eines Zertifikats

Durch die nachfolgend angefiihrten MaRnahmen wird sicher gestellt, dass Antrage
von Zertifikatswerbern, die bereits anlasslich einer vorhergehenden Zertifikatsaus-
stellung registriert wurden, vollstandig, korrekt und ordnungsgemass autorisiert sind.
Die Malinahmen gelten sowohl fur die Verlangerung der Giltigkeitsdauer der Signa-
turprifdaten als auch fur die Neuausstellung nach Ablauf oder Widerruf eines Zertifi-
kats.

1. Die Registrierungsstelle hat die Daten zur Identifikation des Antragstellers hin-
sichtlich ihrer aktuellen Gultigkeit zu prifen.

2. Etwaige Anderungen in den Vertragsbedingungen werden dem Antragsteller
mitgeteilt und seine Zustimmung dazu eingeholt. Die Ma3nahmen erfolgen in
Ubereinstimmung mit Abschnitt 3.3.1.

3. Etwaige Anderungen von Informationsinhalten der Dokumentation zur Antrag-
stellung werden entsprechend 3.3.1 Uberpruft, festgehalten und seitens des
Antragstellers bestatigt.

4. Die Verlangerung der Gultigkeitsdauer der Signaturprifdaten vor deren Ablauf
erfolgt entsprechend 8 12 Abs 4 [SigV]. Die sich aus der Verlangerung erge-
bende neue Giltigkeitsperiode betragt hochstens drei Jahre. Eine Verlange-
rung erfolgt nur wenn die kryptografische Sicherheit der verwendeten Ver-
fahren Uber die gesamte neue Gultigkeitsdauer ausreichend sicher gestellt ist
und keine Hinweise auf Kompromittierung des privaten Schlissel des Antrag-
steller bestehen.
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5. Bei WU-Karten ist eine Verlangerung der Gultigkeitsdauer nicht moglich, son-
dern nur bei a.sign Premium Standardkarten.

3.3.3

Erstellung des Zertifikats

Durch die folgenden MalRnahmen wird sicher gestellt, dass Ausstellung, Ver-
langerung und Neuausstellung von Zertifikaten in sicherer Weise erfolgen und den
Anforderungen von [SigG] und [SigRL] damit auch entsprechen.

1. Die Zertifikate werden gem. den Bestimmungen in Anhang 2 [SigV] als X.509
v3 Zertifikate unter Beachtung der Anforderungen von Annex | [SigRL] erstellt.
Die in den Zertifikaten enthaltenen Angaben sind insb. die folgenden:

Versionsnummer des Zertifikats: es werden Zertifikate der Version 3 (co-
diert mit dem Wert 2) ausgestellt

Seriennummer des Zertifikats
Bezeichnung des Zertifikatsausstellers
Beginn und Ende der Giltigkeit des Zertifikats
Bezeichnung des Zertifikatsinhabers
offentlicher Schlissel (mit Angabe des Algorithmus)
Angabe des Algorithmus fur die Signatur des Zertifikats
Signatur Uber das Zertifikat
Zertifikatserweiterungen, wie z. B.:
* Bezeichnung als qualifiziertes Zertifikat
* Informationen Uber die anzuwendende Policy bzw. CPS
* Zertifikatsverwendung
* Information zum Auffinden der CRL
* Geburtsdatum des Zertifikatsinhabers (optional)

* Optionales Behordenkennzeichen und ggf. ein optionaler Verwal-
tungsbezeichner.
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2. Das Zertifikat wird bei der Registrierung auf Veranlassung der Registrierungs-
stelle erzeugt, nachdem der Antragsteller identifiziert und die Korrektheit aller
Daten durch ihn bestétigt wurde. Das Verfahren ist fur Verlangerung und Neu-
ausstellung identisch.

3. Das Signatur-Schlusselpaar der a.sign Premium Karte wurde anlasslich der
Initialisierung der Karte erstellt.

4. Die eindeutige Zuordnung des Schliisselpaars zum Signator ist bei der a.sign
Premium WU Karte durch die folgenden Malinahmen gegeben:

* Auslesen der Kartennummer und des offentlichen Schlissels aus der
a.sign Premium Karte und Vergleich der ausgelesenen Daten mit denen in
der Datenbank.

* Weiterleitung der Kartennummer und des offentlichen Schlissels gemein-
sam mit den Signatordaten an die Zertifizierungsstelle und Ausstellung
des a.sign Premium Zertifikats nach Verknipfung mit den Signatordaten.

5. Die eindeutige Zuordnung des Schlisselpaars zum Signator wird bei der
a.sign Premium Standard Karte Variante 1 wie folgt sicher gestellt:

* Wenn bereits bei der Bestellung eine Identifikationsnummer (CIN) ver-
geben und bei der Personalisierung durch den Kartenproduzenten auf die
Kartenoberflache gedruckt wurde, erfolgt eine Uberpriifung der sichtbaren
Kartendaten mit den Antragstellerdaten, insbesondere der CIN.

* Wenn bereits bei der Personalisierung durch den Kartenproduzenten der
Name auf der Kartenoberflache aufgebracht wurde, vergleicht der RO
diesen mit dem im Ausweis gespeicherten Namen.

* Die Karte mit dem vorgenerierten privaten Schlissel wird dem Signator
erst zum Registrierungszeitpunkt zugeordnet (d. h. der Kartenproduzent
bringt keine signatorspezifischen Daten auf den Chip oder die Kartenober-
flache auf), somit ist die Zuordnung eindeutig gewéabhrleistet.

6. Die eindeutige Zuordnung des Schliisselpaars zum Signator ist bei der a.sign
Premium Standard Karte Variante 2 durch folgende Vorkehrungen sicher ge-
stellt:

* Einstellung des offentlichen Schlissels in ein Transport-Zertifikat der
a.sign Premium Karte wahrend der Kartenproduktion.

» Uberpriifung der sichtbaren Kartendaten mit den Antragstellerdaten, ins-
besondere der Identifikationsnummer.
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7.

3.3.4

a.trust

* Auslesen des Transport-Zertifikats aus der a.sign Premium Karte und
Verifizieren dieses Zertifikats im Rahmen der Registrierung.

* Weiterleitung dieses Zertifikats gemeinsam mit den Signatordaten an die
Zertifizierungsstelle von a.trust und Ausstellung des a.sign Premium Zerti-
fikats nach Verknipfung mit den Signatordaten.

Far alle a.sign Premium Karten gilt:

* Jedem Signator wird eine innerhalb der a.trust einmalig vergebene und
eindeutige Identifikationsnummer (CIN) zugeordnet. Diese Identifikations-
nummer ist Teil des hervorgehobenen Namens und stellt damit seine Ein-
deutigkeit sicher.

* Die in der Registrierungsstelle aufgenommenen Daten werden signiert
und verschlisselt (SSL) an die Zertifizierungsstelle Ubertragen. Vertrau-
lichkeit und Integritat samtlicher Daten ist damit sicher gestellt.

* Alle RA-Mitarbeiter sind mit Signaturkarte ausgestattet. Die Authentizitat
der Ubermittelten Registrierungsdaten wird durch Verifizierung der Signa-
tur des RA-Mitarbeiters tberpruft.

Bekanntmachunqg der Vertragsbedingungen

macht den Signatoren und Uberpriifern von Signaturen die Bedingungen be-

treffend die Benutzung des qualifizierten Zertifikats durch Veroffentlichung der nach-
folgenden Dokumente auf der a.trust-Homepage zuganglich:

1.

2.

3.

4.

5.

der gegenstandlichen Certificate Policy,

des Certification Practice Statement (Zertifizierungsrichtlinie fir a.sign
Premium, siehe [CPS]),

der Allgemeinen Geschéaftsbestimmungen von a.trust,
der Belehrungen fiir den Signator,

der sonstigen Mitteilungen.

Anderungen werden dem Signator mittels Bekanntmachung auf der a.trust-Home-
page und zusatzlich per E-Mail oder brieflich mitgeteilt. Sie sind von jedermann von
der a.trust-Homepage abrufbar.

In 0. a.

Dokumenten ist eindeutig festgelegt:
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3.3.5

dass die qualifizierten Zertifikate an die Offentlichkeit ausgegeben werden
(kein eingeschrankter Benutzerkreis) und ihre Anwendung an eine sichere
Signaturerstellungseinheit (a.sign Premium Karte) gebunden ist,

dass nur dann eine sichere Signatur erstellt wird, wenn die von a.trust
empfohlenen Komponenten und Verfahren verwendet werden, andernfalls
handelt es sich um eine einfache Signatur,

die Verpflichtungen des Signators in Entsprechung zu Kapitel 2.2.

die Vorgehensweise zur Uberprifung eines Zertifikats inklusive der Not-
wendigkeit der Uberprifung des Zertifikatsstatus, so dass der Uberprufer mit
gutem Grund dem Zertifikat vertrauen kann (siehe 2.3),

wie ein ggf. den Umfang der Haftung einschrdnkendes Transaktionslimit in
a.sign Premium Zertifikaten zu erkennen ist,

die Zeitdauer fur die Registrierungsinformationen aufgehoben werden (siehe
Kapitel 3.3.1),

die Zeitdauer fur die Aufzeichnungen von wichtigen Ereignissen der Zertifi-
zierungsstelle aufgehoben werden (siehe Kapitel 3.4.11),

Vorgehensweisen zur Behandlung von Beschwerden und Streitfallen,

die Anwendbarkeit des [SigG] und [SigV].

Veroffentlichung der Zertifikate

Von a.trust ausgestellte Zertifikate werden den Signatoren und, je nach Vereinbarung
mit dem Signator, den Uberpifern folgendermal3en verfugbar gemacht.

1.

Anlasslich der Erstellung eines Zertifikats wird dieses am Ende des Regis-
trierungsvorgangs auf die a.sign Premium Karte des Signators gespeichert.

Wenn der Signator damit einverstanden ist, wird das Zertifikat im Verzeichnis-
dienst von a.trust veroffentlicht.

Die Bedingungen fur die Benutzung eines Zertifikats werden von a.trust allen
Beteiligten zur Kenntnis gebracht (siehe Kapitel 3.3.4).

Die Identifikation der anzuwendenden Bestimmungen ist durch die eindeutige
Zuordnung zum Produktnamen "a.sign Premium" einfach herstellbar.
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3.3.6

Der Verzeichnisdienst ist 7 Tage 24 Stunden verfligbar. Unterbrechungen von
mehr als 30 Minuten werden gemal § 13 Abs 5 [SigV] als Storfalle dokumen-
tiert.

Die Verzeichnisdienste sind 6ffentlich und international zuganglich.

Sperre und Widerruf

Eine Sperre ist ein zeitlich begrenztes Aussetzen der Gultigkeit eines Zertifikats. Der
Widerruf ist eine irreversible vorzeitige Beendigung der Giiltigkeit eines Zertifikats.

1.

Die Vorgangsweisen fir das Auslosen von Sperre und Widerruf sind im
Certification Practice Statement fur a.sign Premium (siehe [CPS]) dokumen-
tiert, insbesondere:

* wer berechtigt ist einen Widerruf zu beantragen,

* wie ein Widerrufsantrag gestellt werden kann,

* die Umstande unter denen eine Sperre maoglich ist,

* die Mechanismen fur die Bereitstellung von Statusinformationen und

e die maximale Zeitdauer, die zwischen Einlangen eines Widerrufsantrags
und der Veroffentlichung des Widerrufs, verstreichen kann.

Ein Widerruf kann jederzeit vom Signator beim Widerrufsdienst von a.trust
telefonisch oder per Fax beantragt werden. Die Sperre und Sperraufhebung
kann der Signator ausschlief3lich telefonisch beim Widerrufsdienst beantragen.
Alle Antrage werden mit Einlangen bearbeitet.

Die Durchfuihrung von Sperren und Widerrufen beim Widerrufsdienst ist an die
Kenntnis eines dafir eigens vorgesehenen Sperr- und Widerrufspassworts ge-
bunden. In Ausnahmeféllen und bei Dringlichkeit kénnen auch andere mit dem
Signator verknupfte Informationen zur ldentifikation der RechtmaRigkeit heran-
gezogen werden. In diesem Fall ist allerdings nur die Durchfiihrung einer
Sperre maglich.

Wenn eine Sperre beantragt wird, muss der Signator dem Mitarbeiter des
Widerrufsdienstes ein mindestens vier-stelliges Passwort mitteilen, mit dem er
innerhalb der Sperrfrist die Sperre wieder aufheben lassen kann. Dieses Pass-
wort darf nicht mit dem Passwort flr Sperre und Widerruf identisch sein und
muss anlasslich jeder Sperre neu gewahlit werden.
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9.

10.

11.

12.

Bei der Aufhebung der Sperre muss der Signator dann zwingend das ge-
wahlte Sperraufhebungspasswort angeben, da sonst keine Sperraufhebung
durchgefuhrt wird und die Sperre bestehen bleibt, bis sie nach Ende der Frist
in einen Widerruf umgewandelt wird.

Fur die Durchfihrung eines Widerrufs muss dem Mitarbeiter des Widerrufs-
dienstes ein Widerrufsgrund genannt werden.

Die Sperre gilt, sofern sie nicht vorher aufgehoben wird, vom Zeitpunkt der
Aufgabe bis 22:00 Uhr des zweiten auf den Tag der Beantragung folgenden
Werktags, an dem sie in einen Widerruf Ubergefuhrt wird.

Von der Durchfihrung eines Widerrufs oder einer Sperre wird der Signator
von a.trust schriftlich verstandigt.

Ein einmal widerrufenes Zertifikat kann nicht wieder Gliltigkeit erlangen.
Anlasslich der Durchfihrung eines Widerrufs kann der Signator bei dem Mitar-
beiter des Widerrufsdienstes die Ersatzbestellung seiner a.sign Premium
Standardkarte veranlassen.

Gesperrte und widerrufene Zertifikate werden in einer Widerrufsliste (CRL)
unter Beriicksichtigung der nachfolgenden Regelungen veréffentlicht:

* Die aktuelle Update-Frequenz der Widerrufsliste ist im Internet Uber die
Web-Seite der a.trust abrufbar.

* Jede Widerrufsliste enthélt den Zeitpunkt der geplanten Ausgabe der
nachsten Liste.

* Falls erforderlich kann eine neue Widerrufsliste auch vorzeitig veroéffent-
licht werden.

* Jede Widerrufsliste ist mit dem Zertifizierungsschlissel signiert.

Widerrufslisten werden als X.509 Version 2 CRLs ausgegeben. Die wesent-
lichen Angaben in den CRLs sind die folgenden:

e Versionsnummer der CRL: Version 2 (codiert mit dem Wert 1)

* Bezeichnung des Ausstellers

e Zeitpunkt der CRL-Ausstellung sowie der nachsten geplanten Ausstellung
* Information Uber die in der CRL enthaltenen Zertifikate:

e  Seriennummer,
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13.

14.

15.

16.

3.4

3.4.1

e Zeitpunkt der Eintragung in die CRL,
* Eintragungsgrund
* CRL-Erweiterungen
* Angabe des Algorithmus fir die Signatur Gber die CRL
* Signatur tUber die CRL.

Die Widerrufsdienste sind entsprechend 8§ 13 Abs 5 [SigV] taglich 24 Stunden
verfugbar. Spatestens innerhalb von drei Stunden ab Bekanntwerden des
Widerrufsgrundes erfolgt eine Aktualisierung der Widerrufsliste.

Widerrufslisten sind taglich 24 Stunden abfragbar. Im Fall von Systemaus-
fallen kommen die im Certification Practice Statement fir a.sign Premium
(siehe [CPS]) genannten Vorkehrungen zum Tragen, um die Auswirkungen
maglichst gering zu halten.

Statusinformationen Uber Zertifikate kbnnen auch online mittels OCSP abge-
fragt werden. Die Integritat und Authentizitat der OCSP-Antworten sind durch
eine Signatur gesichert.

Die Verzeichnisdienste fir Widerrufslisten sind offentlich und international zu-
ganglich.

a.trust Verwaltung

Sicherheitsmanagement

Es gelten die folgenden Bestimmungen:

1.

a.trust ist fur alle Prozesse im Rahmen der Zertifizierungsdienste verantwort-
lich, dies gilt auch fir die an Vertragspartner ausgelagerten Registrierungs-
und Widerrufsdienste sowie die fur die Signatur relevanten Bereiche der Kar-
tenproduktion. Die Verantwortlichkeiten der Vertragspartner sind klar geregelt
und Kontrollen zur Uberprifung der ordnungsgemafRen Tatigkeit eingerichtet.
Die fur die Sicherheit relevanten Vorgehensweisen sind im Certification
Practice Statement fir a.sign Premium (siehe [CPS]) verotffentlicht.

Die Geschaftsfuhrung der a.trust ist unmittelbar verantwortlich fir die Defini-
tion der Sicherheitsrichtlinien und deren Kommunikation an die mit sicherheits-
relevanten Vorgéngen befassten Mitarbeiter.
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3. Die Sicherheitsinfrastruktur von a.trust wird standig Uberprift und an sich
andernde Anforderungen angepasst. Jegliche Anderungen, die einen Einfluss
auf das Ausmald der erreichten Sicherheit haben, sind von der Geschafts-
fuhrung der a.trust zu genehmigen.

4. Alle Sicherheitsmallinahmen und sicherheitsrelevanten Funktionen zur Bereit-
stellung der Zertifizierungsdienste werden von a.trust dokumentiert und ent-
sprechend der Dokumentation implementiert und gewartet.

5. Der Betrieb des Rechenzentrums der a.trust ist an SBS Siemens Business
Services Ges.m.b.H. ausgelagert. SBS ist an die Wahrung der Informations-
sicherheit vertraglich gebunden.

3.4.2 Informationsklassifikation und -verwaltunqg

a.trust stellt sicher, dass alle Daten und Informationen in geeigneter Weise abge-
sichert sind.

In der Risiko- und Bedrohungsanalyse sind alle Informationsbestédnde verzeichnet
und gem. ihrer Schutzwurdigkeit klassifiziert.

3.4.3 Personelle Sicherheitsmallhahmen

Das Personal der a.trust und deren Beschaftigungsmodalitdten sind geeignet, das
Vertrauen in die Abwicklung der Zertifizierungsdienste zu starken. Insbesondere wird
Wert gelegt auf:

1. a.trust beschaftigt ausschliel3lich Personal, welches tUber das gem. § 10 Abs 5
[SigV] bendtigte Fachwissen, die Qualifikation und Erfahrung fur die jeweilige
Position verfugt.

2. Sicherheitsrelevante Funktionen und Verantwortlichkeiten werden in den je-
weiligen Stellenbeschreibungen dokumentiert. Funktionen, von denen die
Sicherheit der Zertifizierungsdienste abhangt, sind eindeutig identifiziert.

3. Fdur alle Mitarbeiter der a.trust (unabhangig ob in einem temporaren oder stan-
digen Beschaftigungsverhaltnis angestellt) sind klare Stellenbeschreibungen
ausgearbeitet, in denen die Pflichten, Zugriffsrechte und Minimalkompetenzen
dargelegt sind.

4. Die Auslbung sowohl der administrativen als auch der Managementfunk-
tionen steht im Einklang mit den Sicherheitsrichtlinien.
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3.4.4

Alle Leitungsfunktionen sind mit Personen besetzt, die Gber Erfahrung mit der
Technologie digitaler Signaturen und mit der Fihrung von Personal verfugen,
das Verantwortung fur sicherheitskritische Tatigkeiten tragt.

Alle Mitarbeiter, denen vertrauenswirdige Positionen zugeordnet sind, werden
von Interessenskonflikten, die einer unvoreingenommenen Erfullung der Auf-
gaben entgegenstehen konnten, frei gehalten.

Alle vertrauenswuirdigen Positionen sind im Certification Practice Statement
(siehe [CPS]) im Detail beschrieben.

Die Zuweisung der Positionen erfolgt mit formeller Ernennung durch die Ge-
schaftsfihrung.

Entsprechend § 10 Abs 4 [SigV] beschétftigt a.trust keine Personen, die straf-
bare Handlungen begangen haben, die sie flr eine vertrauenswirdige Posi-
tion ungeeignet erscheinen lassen. Eine Beschaftigung erfolgt erst nach einer
diesbezuiglichen Uberprifung.

Physikalische und organisatorische
Sicherheitsmallhahmen

Es ist sichergestellt, dass der Zutritt zu Raumlichkeiten, in denen sicherheitskritische
Funktionen ausgeubt werden, abgesichert ist und Risken einer physischen Beschadi-
gung der Vermdgenswerte minimiert sind. Insbesondere gilt:

1.

Der Zutritt zu den Raumlichkeiten, in denen Zertifizierungs- und Widerrufs-
dienste erbracht und in denen die a.sign Premium Karten initialisiert werden,
ist auf autorisiertes Personal beschrankt. Die Systeme, die die Zertifikate aus-
stellen, sind vor Gefahrdung durch Umweltkatastrophen geschutzt.

Es werden Malinahmen ergriffen, um den Verlust, die Beschadigung oder die
Kompromittierung von Anlagen und die Unterbrechung des Betriebes zu ver-
hindern.

Weitere MalRnahmen gewadhrleisten, dass eine Kompromittierung oder ein
Diebstahl von Daten und datenverarbeitenden Anlagen nicht méglich ist.

Die Systeme fur Zertifikatsgenerierung, die Kartenbereitstellung und die
Widerrufsdienste werden in einer gesicherten Umgebung betrieben, sodass
eine Kompromittierung durch unautorisierte Zugriffe nicht moéglich ist.

Die Abgrenzung der Systeme flr Zertifikatsgenerierung, Kartenbereitstellung
und Widerrufsdienste erfolgt durch klar definierte Sicherheitszonen d. h. durch
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raumliche Trennung von anderen organisatorischen Einheiten und physischen
Zutrittsschutz.

Die SicherheitsmalRnahmen inkludieren den Gebaudeschutz, die Computer-
systeme selbst und alle sonstigen Einrichtungen, die fur deren Betrieb uner-
lasslich sind. Der Schutz der Einrichtungen fir die Zertifikatserstellung,
Kartenproduktion und Bereitstellung der Widerrufsdienste umfasst physische
Zutrittskontrolle, Abwendung von Gefahren durch Naturgewalten, Feuer, Rohr-
briiche und Gebaudeeinstirze, Schutz vor Ausfall von Versorgungseinheiten,
Diebstahl, Einbruch und Systemausfallen.

Die unautorisierte Entnahme von Informationen, Datentragern, Software und
Einrichtungsgegenstanden, welche zu den Zertifizierungsdiensten gehdren,
wird durch Kontrollmal3nahmen verhindert.

3.4.5 Betriebsmanagement

a.trust stellt sicher, dass das Zertifizierungssystem sicher und korrekt betrieben und
das Risiko des Versagens minimiert wird. Insbesondere gilt:

1.

Die Integritat der Computersysteme und Informationen ist gegen Viren und
bdswillige oder unautorisierte Software geschuitzt.

Schaden durch sicherheitskritische Zwischenfalle und Fehlfunktionen wird
durch entsprechende Aufzeichnungen und Fehlerbehebungsprozeduren ver-
hindert.

Datentrager werden vor Beschadigung, Diebstahl und unautorisiertem Zugriff
geschutzt.

Fur die Ausfihrung von sicherheitskritischen und administrativen Aufgaben,
die sich auf die Erbringung der Zertifizierungsdienste auswirken, sind Ver-
fahrensweisen definiert und in Kraft gesetzt.

Datentrager werden je nach ihrer Sicherheitsstufe (siehe Kapitel 3.4.2) be-
handelt und aufbewahrt. Nicht mehr benétigte Datentrager, die vertrauliche
Daten beinhalten, werden in sicherer Weise vernichtet.

Kapazitatserfordernisse werden beobachtet und kiinftige Entwicklungen prog-
nostiziert, sodass stets die angemessene Prozessorleistung und Speicherplatz
zur Verfigung stehen.

Auf Zwischenfalle wird so rasch wie moglich reagiert, um die sicherheits-
kritischen Vorkommnisse auf ein Minimum zu begrenzen. Alle Zwischenfalle
werden baldmdglichst aufgezeichnet.
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Die sicherheitskritischen Funktionen im Rahmen der Zertifizierungs- und Widerrufs-
dienste werden von den gewdhnlichen Funktionen strikt getrennt.

Sicherheitskritische Funktionen inkludieren:

1.

2.

7.

8.

Operationale Funktionen und Verantwortungen
Planung und Abnahme von Sicherheitssystemen
Schutz vor béswilliger Software

Allgemeine Wartungstéatigkeiten
Netzwerkadministration

Aktive Uberprifung von Log-Files und Priifberichten, Analyse von Zwischen-
fallen

Datentragerverwaltung und —sicherheit

Daten- und Softwareaustausch

Diese Aufgaben werden von a.trust-Sicherheitsbeauftragten geregelt, kbnnen aber
von operativem Personal (unter Beaufsichtigung) gem. Sicherheitskonzept und
Stellenbeschreibungen durchgeftihrt werden.

3.4.6

Zuqgriffsverwaltunq

a.trust stellt durch die nachfolgenden Mal3hahmen sicher, dass der Zugriff auf das
Zertifizierungssystem ausschlief3lich auf ordnungsgemal autorisierte Personen be-
schrankt ist.

1.

Sicherungsmalinahmen wie z. B. Firewalls bewahren das interne Netzwerk
vor Zugriffen durch Diritte.

Vertrauliche Daten werden geschitzt, wenn sie Uber unsichere Netzwerke
ausgetauscht werden, wie z. B. die Registrierungsdaten.

Eine Benutzerverwaltung, die den verschiedenen Funktionen unterschiedliche
Zugriffsrechte einraumt, ist eingerichtet; insbesondere werden sicherheitsrele-
vante von nicht sicherheitskritischen Funktionen sorgfaltig getrennt. Anderun-
gen in den Zugriffsrechten werden im System sofort nachgezogen. Die Kon-
trolle der Benutzerverwaltung ist Teil des internen Audits.

Zugriff auf Informationen und Anwendungen ist auf Grund der vergebenen Zu-
griffsrechte eingeschréankt. Die dafur geltenden Definitionen sind im
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10.

11.

3.4.7

Certification Practice Statement fur a.sign Premium (siehe [CPS]) angefihrt.
Administrative und den laufenden Betrieb betreffende Funktionen sind streng
getrennt. Die Verwendung von System-Utility-Programmen ist besonders ein-
geschrankt.

Das Personal muss sich vor jedem kritischen Zugriff auf Applikationen, die in
Zusammenhang mit dem Zertifikatsmanagement stehen, authentifizieren.

Die Zugriffe werden in Log-Dateien aufgezeichnet. Das Personal wird fur die
ausgefuhrten Tatigkeiten zur Verantwortung gezogen.

Eine Wiederverwendung von Datenspeichern fuhrt nicht zur Offenlegung von
vertraulichen Daten an nicht autorisierte Personen.

Komponenten des lokalen Netzwerks befinden sich in einer physisch gesicher-
ten Umgebung und die Konfiguration wird periodisch Gberprtift.

Die Entdeckung von unautorisierten und/oder aul3ergewohnlichen Zugriffsver-
suchen auf die eigentliche Zertifizierungsstelle und die Widerrufsdienste wird
durch geeignete Mallnahmen gesichert, sodass ggf. sofort Gegenmafl3hahmen
ergriffen werden koénnen. Dies geschieht durch die Fihrung und Auswertung
von CA-Lodfiles und Firewall-Lodfiles.

Andernde Zugriffe (Loschungen, Hinzufiigungen) auf die Verzeichnis- und
Widerrufsdienste werden durch Passworteingabe abgesichert.

Versuche des unautorisierten Zugriffs auf Verzeichnis- und Widerrufsdienste
werden aufgezeichnet.

Entwicklung und Wartung vertrauenswiurdiger
Systeme

a.trust verwendet vertrauenswirdige Systeme und Produkte, die gegen Veranderung
geschutzt sind.

1.

Eine Analyse der Sicherheitsanforderungen muss im Stadium der Design- und
Anforderungsspezifikation im Rahmen jedes Entwicklungsprojekts erfolgen,
das von a.trust oder von Dritten im Auftrag von a.trust durchgefuhrt wird.

Anderungskontrollprozeduren existieren fur die Erstellung von geplanten
Programmversionen, sonstigen Anderungen und Fehlerbehebungen.
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3.4.8 Erhaltung des ungestorten Betriebes und
Behandlung von Zwischenfallen

a.trust wird sich bemuiihen, nach Katastrophenfallen, inklusive der Kompromittierung
eines Zertifizierungsschlissels, den Betrieb so rasch wie moglich wieder aufzu-
nehmen. Insbesondere ist vorgesehen:

1. Der Notfallsplan von a.trust sieht die (vermutete) Kompromittierung des priva-
ten Zertifizierungsschlussels als Katastrophenfall vor.

2. Sollte dieser Fall eintreten, so hat a.trust die Aufsichtsstelle (siehe § 6 Abs 5
[SigG]), die Signatoren, die auf die Sicherheit der Zertifizierungsdienste ver-
trauenden Personen und ggf. andere Zertifizierungsdiensteanbieter, mit denen
Vereinbarungen bestehen, davon zu unterrichten und mitzuteilen, dass die
Widerrufs- und Zertifikatsinformationen nicht mehr als zuverlassig anzusehen
sind.

3. Zertifikate und Widerrufslisten werden als nicht mehr gtiltig gekennzeichnet.

3.4.9 Einstellung der Tatigkeit

Gem. 8§ 12 [SigG] wird a.trust die Einstellung der Téatigkeit unverziglich der Auf-
sichtsstelle anzeigen und sicher stellen, dass eine eventuelle Beeintréachtigung der
Dienstleistung gegenlber Signatoren und vertrauenden Parteien moglichst gering
gehalten wird.

1. Vor Beendigung der Dienstleistung werden

* alle Signatoren, Zertifizierungsdiensteanbieter und sonstige Parteien, mit
denen a.trust eine geschaftliche Verbindung unterhélt, direkt, sowie jene
Parteien, die auf die Zuverlassigkeit der Zertifizierungsdienste vertrauen,
durch Veréffentlichung von der Einstellung unterrichtet,

* die Vertrage mit Subunternehmern (Registrierungsstellen, Kartenhersteller
etc.) zur Erbringung von Zertifizierungsdiensten beendet,

e Vorkehrungen zur Ubernahme der Verzeichnis- und Widerrufsdienste so-
wie der Aufzeichnungen gemanR Kapitel 3.4.11 durch einen anderen Zertifi-
zierungsdiensteanbieter getroffen,

* die privaten Schlissel von a.trust von der Nutzung zurtickgezogen und in
Entsprechung zu Abschnitt 3.2.6 zerstort.
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2. Die Abdeckung der Kosten fur 0. a. Vorkehrungen sind durch Gesellschafter-
garantien abgedeckt.

3. Das Certification Practice Statement von a.trust (siehe [CPS]) benennt die
Vorkehrungen, die bei Einstellung der Téatigkeit getroffen werden, insbeson-
dere jene Vorkehrungen

» flr die Benachrichtigung der betroffenen Personen und Organisationen,
 fur die Ubertragung der Verpflichtungen auf Drittparteien und

* wie der Widerrufsstatus von nicht abgelaufenen Zertifikaten gehandhabt
wird.

3.4.10 Ubereinstimmung mit gesetzlichen Regelungen

a.trust handelt grundsatzlich in Ubereinstimmung mit den gesetzlichen Regelungen
und Auflagen gemaR [SigG], insbesondere sind nachfolgende Punkte sicher gestellt:

1. Wichtige Aufzeichnungen werden vor Verlust, Zerstérung und Verfalschung
bewahrt.

2. Die Anforderungen des Datenschutzgesetzes werden befolgt.

3. Notige technische und organisatorische Mal3Bhahmen wurden ergriffen, um
personliche Daten vor unautorisierter und ungesetzlicher Verarbeitung sowie
vor versehentlicher Zerstérung oder Beschadigung zu schitzen.

4. Den Signatoren wird versichert, dass die an a.trust dbermittelten Informa-
tionen nur mit ihrem Einverstandnis, mit gerichtlichem Beschluss oder auf
Basis gesetzlicher Regelungen offen gelegt werden.

3.4.11 Aufbewahrunqg der Informationen zu qualifizierten
Zertifikaten

Alle Informationen, die in Zusammenhang mit qualifizierten Zertifikaten stehen,
werden entsprechend [SigV] aufbewahrt. Insbesondere gilt:

1. Die Vertraulichkeit und Integritat der aktuellen sowie der archivierten Daten-
satze ist gewahrt.
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2. Die Datensatze zu qualifizierten Zertifikaten werden vollstandig und vertraulich
in Ubereinstimmung mit der veroffentlichten Zertifizierungsrichtlinie (siehe
[CPS]) archiviert.

3. Aufzeichnungen beziglich qualifizierter Zertifikate werden fur die Beweis-
fuhrung der ordnungsgemal3en Zertifizierung im Rahmen gerichtlicher Ausein-
andersetzungen verfugbar gemacht. Zusatzlich hat der Signator zu den Regis-
trierungs- und sonstigen personlichen Daten, die ihn betreffen, Zugang.

4. Die Aufzeichnungen umfassen auch den genauen Zeitpunkt des Eintretens
wichtiger Ereignisse, die in Zusammenhang mit der Systemumgebung, dem
Schlussel- und dem Zertifikats-Management stehen.

5. Alle Datensatze, die in Zusammenhang mit qualifizierten Zertifikaten stehen,
werden entsprechend 8§ 16 (1) [SigV] fur 33 Jahre elektronisch aufbewahrt.
Das Antragsformular (Signaturvertrag) wird fur drei Jahre in der betreffenden
Registrierungsstelle im Original aufbewahrt.

6. Alle Aufzeichnung erfolgen derart, dass sie innerhalb der Aufbewahrungsfrist
nicht leicht geldscht oder zerstort werden kdnnen.

7. Die spezifischen Ereignisse und Daten die aufgezeichnet werden, sind in der
Zertifizierungsrichtlinie (siehe [CPS]) dokumentiert.

8. Insbesondere werden alle Registrierungsinformationen, inkl. jener, die im Zu-
sammenhang mit der Verldngerung der Gultigkeitsdauer von Zertifikaten
stehen, elektronisch aufbewahrt.

9. Die aufzuzeichnenden Registrierungsinformationen beinhalten insbesondere:

* die Art des ldentifikationsdokuments, das anlasslich der Registrierung vor-
gelegt wurde,

* die Daten des Identifikationsdokuments, insbhesondere dessen eindeutige
Nummer,

* die Aufbewahrungsstelle der elektronischen Kopien der Antragsdoku-
mente inklusive der Ausweispapiere,

* die Akzeptanz der vertraglichen Vereinbarungen
* vom Signator gewéhlte und akzeptierte Zertifikatsinhalte,
* Angabe der Registrierungsstelle und des zustandigen Mitarbeiters.

10. Die Vertraulichkeit der Daten der Signatoren ist gewahrleistet.
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11. Es werden alle Ereignisse, die den Lebenszyklus der CA-Schlissel von a.trust
betreffen, aufgezeichnet.

12. Es werden alle Ereignisse, die den Lebenszyklus der Zertifikate betreffen, auf-
gezeichnet.

13. Es werden alle Ereignisse, die im Zusammenhang mit der Generierung der
Schlussel der Signatoren stehen, aufgezeichnet.

14. Es werden alle Ereignisse, die im Zusammenhang mit der Initialisierung und
Personalisierung der a.sign Premium Karte stehen aufgezeichnet.

15. Alle Antrage auf Sperren, Sperraufhebung und Widerruf und die damit verbun-
denen Informationen werden aufgezeichnet. Dies inkludiert die Bandaufzeich-
nung der Telefonate und die Archivierung von Antragen per Fax (siehe Kapitel
3.3.6).

3.5 Organisatorisches

a.trust ist als Organisation zuverlassig und halt die folgenden Richtlinien strikt ein:

351 Allgemeines

1. Alle Richtlinien und Vorgehensweisen sind nicht-diskriminierend.

2. Die Dienstleistungen von a.trust stehen allen Personen zur Verfigung, die
uber einen

* (Osterreichischen Personalausweis bzw. eine Identitatskarte oder
* einen Osterreichischen Fihrerschein oder

* einen international gultigen Reisepass in deutscher und/oder englischer
Sprache verfiigen.

3. a.trustist eine juristische Person (Gesellschaft mit beschréankter Haftung).

4. a.trust verfugt dber Systeme zur Qualitatssicherung und Gewahrleistung der
Informationssicherheit, die den angebotenen Zertifizierungsdiensten ange-
messen sind.

5. Die Haftung, insbesondere diejenige zur Schadenswiedergutmachung, ent-
spricht den Bestimmungen des [SigG] (siehe Kapitel 2.4).
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6. Hinsichtlich der finanziellen Ausstattung befolgt a.trust die Bestimmungen in
8§ 2 [SigG].

7. Das von a.trust beschaftigte Personal verfligt entsprechend den Be-
stimmungen des [SigG] (siehe auch Kapitel 3.4.3) Uber die notige Schulung,
Training, technisches Wissen und Erfahrung und ist in ausreichender Zahl vor-
handen, um den geplanten Umfang der Zertifizierungsdienste bewerkstelligen
zu konnen.

8. Es sind Richtlinien und Vorgehensweisen fur die Behandlung von Be-
schwerden und Streitfallen vorhanden, die von Kunden oder anderen Parteien
an die a.trust herangetragen werden und die Erbringung ihrer Dienstleistungen
betreffen.

9. Die rechtlichen Beziehungen zu Subunternehmern, die Dienstleistungen fur
a.trust erbringen, sind vertraglich geregelt und ordnungsgemal dokumentiert.

10. Es gibt keine aktenkundigen Gesetzesverletzungen seitens a.trust.

352 Zertifikatserstellungs- und Widerrufsdienste

Die fur die Erbringung von Zertifizierungs- und Widerrufsdiensten vorgesehenen
organisatorischen Einheiten sind hinsichtlich ihrer Entscheidungen tber die Erbrin-
gung, Aufrechterhaltung und Beendigung der Dienstleistungen der a.trust unabhén-
gig von anderen Gesellschaften. Die Geschéftsfihrung und das Personal, das ver-
trauliche und leitende Funktionen ausibt, sind frei von kommerziellem, finanziellem
und sonstigem Druck, der das Vertrauen in ihre Tatigkeit negativ beeinflussen
konnte.

Die fur die Zertifizierungs- und Widerrufsdienste bestimmten Einheiten verfigen tber
eine dokumentierte Struktur, die die Unvoreingenommenheit der Aufgabenaus-
fuhrung gewébhrleistet.
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4  Anhang

A Begriffe und Abklrzungen

a.sign Premium Karte

Certificate Policy, Policy

CPS, Cetrtification Practice

Statement

Digitale Signatur

E-Malil

Elektronische Signatur

Hardware Security Modul

Integritat (von Daten)

Kompromittierung

OCSP
Offentlicher Schliissel

PIN

Eine Prozessorchipkarte, die geheime Schlissel des
Karteninhabers enthalt und zur Erstellung und Verifi-
zierung digitaler Signaturen dient.

Ein Regelwerk, das den Einsatzbereich eines Zertifi-
kates fur eine bestimmte Benutzergruppe und/oder
Anwendungsklasse festhalt.

Aussagen uber die bei der Ausstellung von Zertifi-
katen von einem Zertifizierungsdiensteanbieter einge-
haltenen Vorgehensweise

Elektronische Signatur, die mit Hilfe von Verfahren der
asymmetrischen Kryptographie erzeugt wird.

Electronic Mail; Nachrichten, die in digitaler Form tber
computerbasierte Kommunikationswege versandt
oder empfangen werden.

Eine Signatur in digitaler Form, die in Daten enthalten
ist, Daten beigeftigt wird oder logisch mit ihnen ver-
knupft ist und von einem Unterzeichner verwendet
wird, um zu bestétigen, dass er den Inhalt dieser
Daten billigt. Sie ist so mit den Daten verkntipft, dass
eine nachtragliche Veranderung der Daten offen-
kundig wird.

Elektronisches System zur sicheren Speicherung von
Schlisseln und zur Berechnung und Verifizierung von
Signaturen.

Ein Zustand, in dem Daten weder von Unbefugten
verandert noch zerstort wurden.

Eine unautorisierte Offenlegung von oder der Verlust
der Kontrolle Uber sicherheitskritische Informationen
und geheimzuhaltende Daten.

Online Certificate Status Protocol

Offentlicher Teil eines Schliisselpaares. Er ist Be-
standteil eines Zertifikates und wird zur Uberprifung
von Digitalen Signaturen bzw. zur Verschlisselung
von Nachrichten/Daten verwendet.

Personal Identification Number
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Privater Schliissel, geheimer Geheimer Teil eines Schlisselpaares, der zum digi-

Schlussel

Public-Key System

Qualifiziertes Zertifikat

Registrierungsstelle,
Registration Authority, RA

Schlisselpaar

Signator
Signaturerstellungseinheit

Signaturprifdaten

Verifizierung (einer digitalen
Signatur)

talen Signieren sowie zum Entschliisseln von Nach-
richten/Dokumenten erforderlich ist und geheimgehal-
ten werden muss.

Ein kryptographisches System, das ein Paar von
durch einen mathematischen Algorithmus verbun-
denen Schlisseln benutzt. Der 6ffentliche Teil dieses
Schlusselpaars kann jedermann zuganglich gemacht
werden, der Informationen verschlisseln oder eine
digitale Signatur prifen will, der geheime (private) Teil
wird von seinem Besitzer sicher bewahrt und kann
Daten entschliisseln oder eine digitale Signatur er-
stellen.

Zertifikat, welches den Bestimmungen It. § 5 [SigG]
entspricht.

Eine vertrauenswiirdige Einrichtung, welche die Uber-
prufung der Identitéat der Zertifikatsbewerber im
Namen des Zertifizierungsdiensteanbieters unter Be-
ricksichtigung der Zertifizierungsrichtlinie (CPS)
durchfuihrt und selbst keine Zertifikate ausstellt.

Ein privater Schlissel und der dazugehorige offent-
liche Schlussel. Abhédngig vom verwendeten Algorith-
mus kann man mit Hilfe des 6ffentlichen Schlussels
eine digitale Unterschrift, die mit dem dazugehdrigen
privaten Schlissel erstellt wurde, verifizieren bzw. mit
dem privaten Schlissel Daten entschlisseln, welche
mit dem zugehdrigen o6ffentlichen Schlussel ver-
schlisselt wurden.

Eine Person, die eine elektronische Signatur erstellt.

Komponenten, die vom Unterzeichner verwendet
werden, um eine elektronische Signatur zu erstellen.

Daten wie Codes oder 6ffentliche Signaturschlussel,
die zur Uberprifung einer elektronischen Signatur ver-
wendet werden (8 2(6) [SigG]).

Feststellung, dass eine digitale Signatur mit dem pri-

vaten Schlussel, der zu dem in einem giltigen Zertifi-
kat beinhalteten offentlichen Schliissel gehort, erstellt
wurde und die Nachricht sich nach der Signatur nicht
verandert hat.
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Widerruf

X.509

Zertifikats-Widerrufsliste,
CRL

Zertifizierungsdienstean-
bieter, Certification Authority,
CA

Zertifizierungsrichtlinie

Der irreversible Vorgang der vorzeitigen Beendigung
der Gultigkeit eines Zertifikats ab einem bestimmten
Zeitpunkt.

Der ITU-Standard fur Zertifikate. X.509 v3 beschreibt
Zertifikate, die mit verschiedenen Zertifikatserwiete-
rungen erstellt werden kénnen

Eine digital signierte Datenstruktur, die widerrufene
Zertifikate anfuhrt, welche von einem bestimmten
Zertifizierungsdiensteanbieter ausgestellt wurden.

Eine Person oder Stelle, die Zertifikate ausstellt oder
anderweitige elektronische Signaturdienste 6ffentlich
anbieten darf.

Gleichbedeutend mit Certification Practice Statement,
siehe CPS
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